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Annotation. This article examines one of the most pressing issues today: the use, presentation, and verification
of the reliability of electronic evidence in criminal cases. A comparative analysis is conducted on how the
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foreign countries, in the legislation of Lithuania.

Key words: international criminal law, evidence, electronic evidence, reliability, evidence verification.
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Barcha jinoyat ishlari sudga ayblanuvchining aybdorligi yoki aybsizligini aniqlashda
yordam beradigan dalillarga asoslanadi. An’anaviy va tarixiy jihatdan dalillar qog‘oz yoki
boshqa jismoniy shaklda bo‘lgan.

Hozirda elektron dalillar kompyuterlar va ularning periferik qurilmalari, kompyuter
tarmogqlari, mobil telefonlar, ragamli kameralar va boshqa ko‘chma uskunalar, shuningdek
internet tarmog‘i kabi elektron qurilmalardan olinmoqda. Undagi ma’lumotlar mustaqil
jismoniy shaklga ega emas. Uning o‘ziga xos xususiyatlarini hisobga olgan holda, elektron
dalillarni raqamli shaklda yaratilgan, saqlangan yoki uzatilgan, keyinchalik sud jarayonida
nizoli faktni isbotlash yoki rad etish uchun zarur bo‘lishi mumkin bo‘lgan har qanday
ma’lumot sifatida ta’riflash mumkin. Yakuniy maqgsad bahsli faktlarni isbotlash yoki rad etish
uchun dalillardan foydalanish bo‘lganligi sababli, elektron dalillar sud muhokamasida maqgbul
bo‘lishini ta’'minlash uchun amaldagi qonunchilik va ilg‘or tajribaga muvofiq olinishi kerak.

[jtimoiy xavfli qilmishning yuz bergan-bermaganligini, shu qilmishni sodir etgan
shaxsning aybli-aybsizligini va ishni to‘g'ri hal qilish uchun ahamiyatga molik boshqa
holatlarni surishtiruvchining, tergovchining va sudning qonunda belgilangan tartibda
aniqlashiga asos bo‘ladigan har qanday faktik ma’lumotlar jinoyat ishi bo‘yicha dalil
hisoblanadi. [1]

O’zbekiston Respublikasi Jinoyat-protsessual kodeksining (JPK) 81-moddasida “Bu
ma’lumotlar guvohning, jabrlanuvchining, gumon qilinuvchining, ayblanuvchining,
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sudlanuvchining ko‘rsatuvlari, ekspertning xulosasi, ashyoviy, yozma va raqamli dalillar,
ovozli yozuvlar, videoyozuvlar, kinotasvir va fotosuratlardan iborat materiallar, tergov va sud
harakatlarining bayonnomalari va boshqa hujjatlar bilan aniqlanadi” deb belgilangan. “Boshqa
hujjatlar” qatoriga elektron dalillar ham kiritilishi mumkin, biroq bu borada bevosita
“elektron dalil” tushunchasi aniq belgilanmagan. Bu esa amaliyotda huquqni qo‘llovchilar
oldida turli talginlarga sabab bo‘lmoqda.

Elektron dalillarning maqbulligini tekshirish mezonlari

Magbullik - bu dalilning qonuniy, ishonchli va sudga taqdim etilishi mumkin bo‘lgan
huqugqiy jihatdan yaroqliligini bildiradi. Elektron dalillar uchun quyidagi mezonlar asosida
magqbullik tekshiriladi:

> Qonuniylik - dalil qonuniy yo‘l bilan, protsessual qoidalar asosida olingan
bo‘lishi kerak;
> Autentiklik - elektron dalil asl holatda, o‘zgartirilmagan bo‘lishi zarur;

> Butunlik - dalil to‘liq shaklda bo‘lishi, muhim qgismlari yashirilmagan bo‘lishi
lozim;

> Tasniflanish va hujjatlashtirilish - gqachon, qayerda va gqanday texnik vositalar
bilan olingani aniq yozib borilishi lozim;

> Zanijirli saglov (chain of custody) - dalilning dastlabki holatidan sudga taqdim
etilgunga qadar barcha bosqichlari rasmiylashtirilgan bo‘lishi kerak. [2; 102-122-b.]

Dalillarning maqbulligi huqugni muhofaza qiluvchi organlar xodimlari va prokurorlar
butun jinoyat ishi davomida e’tiborga olishlari lozim bo‘lgan eng muhim tamoyillardan biridir.
Garchi tergov jarayonida dalillar muvaffaqiyatli to‘plangan bo‘lsa-da, agar bu jarayonda jiddiy
xatolarga yo‘l qo'yilsa, keyingi sud muhokamalarida bunday dalillarga tayanish qiyin
bo‘lganligi sababli, barcha qilingan ishlar jiddiy zarar ko‘rishi mumkin. Sudning dalillarga
bergan bahosi dastlabki tergov jarayonida qonun talablariga qay darajada rioya etilganligiga
bog‘lig bo‘ladi.

Elektron dalillarni olishning amaliy muammolari - Bir tomondan, odamlarga katta
yordam beradigan yangi texnologiyalar ishlab chigilgan, ammo shu bilan birga ular huquqgni
muhofaza qilish organlari uchun dalillarni to‘plashni giyinlashtirmoqda. Afsuski, qonun har
doim ham tez rivojlanayotgan texnologiyalarga mos kelmaydi, natijada dalillarni to‘plash
jarayoni qiyinchiliklarga duch keladi, chunki qonunda zaruriy qoidalar belgilab berilmagan
bo‘lishi mumkin. Hozirgi kunda noyob shaxsiy biometrik ma’lumotlar bilan himoyalangan
qurilmalar keng tarqalgan. Shaxsiy biometrik ma’lumotlar (yuz tuzilishi, barmoq va kaft izlari,
kaft shakli, kozning rangdor pardasi va to‘r pardasi, ovoz tembri, quloq shakli va boshqalar)
avtomatik ravishda shaxsni tanib olish (identifikatsiyalash) tartib-qoidalarida, masalan, mobil
telefonni qulfdan chigarish uchun qo‘llaniladi. Biroq, shaxsni biometrik ma’lumotlar bilan
himoyalangan qurilmani ochishga majburlash qonuniymi va bu yo‘l bilan olingan elektron
dalillar gonuniy ravishda olingan deb hisoblanadimi, degan savol tug‘iladi.

AQShning Kaliforniya shtatidagi Oklend shahrida yashash masalasi bo‘yicha yaginda
gabul qilingan qaror keng muhokamaga sabab bo‘ldi. Ilgari AQSH sudyalari politsiyaga
foydalanuvchilarni Apple iPhone kabi qurilmalarni barmogq izi, yuz yoki koz qorachig'i kabi
biometrik ma’lumotlar yordamida qulfdan chigarishga majburlashga ruxsat bergan edi. Ushbu
holatda hukumat ikki nafar gumonlanuvchining nomiga bog‘liq elektron qurilmalarni ham o‘z
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ichiga olgan turli buyumlarni olib qo‘yish uchun tintuv va musodara orderini so‘ragan.
Shuningdek, tintuv paytida hozir bo‘lgan har ganday shaxsni barmog‘ini bosishga yoki yuz
yoki ko‘z qorachig‘ini aniqlash kabi boshqa biometrik xususiyatlardan foydalanishga majbur
qilish vakolatini talab qilgan. Bu tintuv davomida topilgan har qanday raqamli qurilmalarni
qulfdan chiqarish va tintuv orderida ko‘rsatilgan tarzda qurilma tarkibini tekshirishga ruxsat
berish maqgsadida qilingan. Asosiy masala shunda ediki, barmoqgni qurilmani ochishga
majburlash harakati guvohlik berish xususiyatiga egami yoki yo‘qmi. Bu borada magistrat
sudya Kandis A. Uestmor 6-sahifada shunday degan: "Agar shaxsni parol taqdim etishga
majburlash mumkin bo‘lmasa, chunki bu guvohlik berish hisoblanadi, demak shaxsni o‘sha
qurilmani ochish uchun barmog‘i, bosh barmog'i, koz qorachig'i, yuzi yoki boshqa biometrik
xususiyatlarini taqdim etishga ham majburlash mumkin emas”. Masala shunda ediki,
barmogqni qurilmani ochishga majburlash harakati guvohlik xarakteriga egami yoki yo’q? [3]

Litvadagi bunday vaziyat JKning 156-moddasi bilan tartibga solinadi:

156-modda. Fotosuratga olish, videotasvirga tushirish, o‘lchash, qo‘l izlarini olish va
genetik daktiloskopiya namunalarini olish

1. Dastlabki tergov xodimi yoki prokurorning qarori bilan, gumon qilinuvchi va
ayblanuvchi (keyingi holatda sud qarori chiqarilishi shart), ularning e’tirozlariga garamay,
fotosuratga olinishi, videotasvirga tushirilishi, o‘lchovlari olinishi, qo‘l izlari va genetik
daktiloskopiya namunalari olinishi mumkin.

2. Tergov jarayonida zarur bo‘lganda, 1-bandda ko‘rsatilgan harakatlar boshqga
shaxslarga nisbatan ham amalga oshirilishi mumkin. Agar bunday shaxslar mazkur
harakatlarning amalga oshirilishiga rozi bo‘lmasalar, ular fagat prokurorning garori mavjud
bo‘lgan taqdirdagina majburiy tarzda amalga oshirilishi mumkin. [3; 34 b.]

Shunday qilib, shaxsiy biometrik ma’lumotlarni olish va ulardan jinoyat ishi doirasida
dalil sifatida foydalanish imkoniyati mavjud. Biroq, Litvada hozirga qadar bunday usul
go‘llanilgan biror holat haqida ma’lumotim yo‘q. Shu bilan birga, Litva sudlari bu tarzda
olingan dalillarning magbulligini qanday baholashini oldindan aytish qiyin. Elektron
dalillarning magbulligiga oid yana bir muhim jihat shundaki, bunday dalillarni xorijiy
mamlakatlardan olish masalasidir. Agar elektron dalillar davlat hududidan tashqarida
joylashgan bo‘lsa (odatda shunday bo‘ladi), ular gonunda belgilangan tartibda olinishi shart.
Bu yerda yurisdiksiya masalasi muhim ahamiyatga ega. Ba’zi sudyalar xorijiy davlatlarda
protsessual majburlov choralarini qo‘llashga ruxsat berish to‘grisidagi prokuror
iltimosnomasini olganda, bunday harakatlarga ruxsat bermaydilar. Biroq, prokurorlar bu
qarorlar ustidan yuqori sudlarga shikoyat qilganda, bunday harakatlar amalga oshirilishi
mumkinligi tan olinadi. [5]

Elektron dalillarni tahlil qilish va qo’llash - Qurilmadan elektron ko‘rinishdagi
dalillar olingandan so‘ng, tergovning keyingi bosqichi musodara qilingan ma’lumotlardan
muhim elementlarni ajratib olishdir. Ma'lumotlarni qo‘lga kiritishning umumiy tamoyillari
tahlil bosqichida ham amal qiladi. Bu tamoyillar tahlil paytida yanada muhimroq, chunki
aynan shu bosgichda ma’lumotlar qonuniy maqgbul dalil sifatida o‘rnatiladi.

Agar gumonlanuvchining aybi elektron dalillarga asoslangan bo’lsa deyarli har bir
holatda ragamli sud-ekspertiza tekshiruvlari yoki mutaxassis ekspertizasi o‘tkaziladi.

Litvada raqamli ekspertiza uch darajada o‘tkaziladi:
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1. Dastlabki tergov organlarida oddiy tekshiruvlarni o‘tkaza oladigan maxsus
tayyorlangan xodimlar ishlaydi. Bunday xodim (tergovchi) odatda standart IT tekshiruv
holatlari bilan shug‘ullanadi. U standart IT qurilmalarni (kompyuterlar, mobil telefonlar)
ko‘zdan kechiradi va tekshiruv jarayoni hamda natijalarini gayd etuvchi umumiy bayonnoma
tuzadi.

2. Ikkinchi daraja - politsiyadagi IT mutaxassisi. IT mutaxassislar barcha viloyatlarning
yirik politsiya bo‘linmalarida ishlaydi. Ular raqamli ekspertiza sohasida maxsus bilimlarga ega
bo'lib, IT sohasidagi ixtisoslashuviga qarab turli xil IT tekshiruv holatlari bilan ishlaydilar.
Ushbu darajadagi mutaxassislar prokuror yoki dastlabki tergov xodimi tomonidan
belgilangan vazifadagi savollarga asosan raqamli dalillar bo‘yicha ekspertiza jarayoni va
natijalarini mutaxassis hisobotida qayd etadilar.

3. Uchinchi daraja - raqamli sud-ekspertiza tekshiruvlari. Bular Litva Sud-ekspertiza
markazi (FSCL) tomonidan o‘tkaziladi. FSCL Adliya vazirligi tasarrufidagi muassasa
hisoblanadi. Markazda 1995-yilda Raqamli axborot Ekspertiza bo‘limi tashkil etilgan bo‘lib,
unda 12 nafar raqamli dalillar bo‘yicha mutaxassis faoliyat yuritadi. IT-bo‘limning asosiy
vazifasi sudlar, tergov organlari va boshqa davlat idoralari talabiga binoan sud-ekspertiza
tekshiruvlarini o‘tkazishdan iborat. Ushbu mutaxassislar axborot texnologiyalari bo‘yicha
maxsus bilimga ega bo‘lib, oz ixtisosligi doirasida turli xil IT-ekspertiza ishlari bilan
shug‘ullanadi. Barcha ekspertlar sud ekspertlari ro‘yxatiga kiritilgan. Ular ekspertiza jarayoni
va natijalarini ekspertiza xulosasini tuzish orqali rasmiylashtirishadi. Ragamli tekshiruvning
o‘tkazilish darajasi tekshiruvning murakkabligiga bog‘liq. Eng murakkab ekspertizalarni
ragamli dalillar bo‘yicha mutaxassislari amalga oshiradi. [5; 67-69 b.]

Xulosa qilib aytishimiz mumkinki, O‘zbekistonda elektron dalillar bilan ishlashda bir
gator muammolar mavjud:

> Elektron dalil tushunchasining JPKda bevosita mavjud emasligi;

> Dalillarni saqlash va himoya qilish uchun yetarli texnik infratuzilmaning
yo'qlig;

> Sud-tergov organlarida ragamli texnologiyalar bo‘yicha malaka yetishmasligi;

> Dalilni to‘plash va taqdim etishning yagona tartib-taomillari mavjud emasligi;

> Kriptografik tasdiqlash, raqamli imzo va log-fayllar ustidan ekspertiza olib

borish tizimi to‘liq shakllanmaganligi.

O‘zbekistonda elektron dalillardan foydalanish amaliyoti hali boshlang‘ich bosqichda
turgani sababli, ularning maqgbulligini ta’'minlash uchun qonunchilik, texnik va malakaviy
jihatdan kompleks yondashuv zarur. Sudlov tizimining ragamlashtirilishi sharoitida elektron
dalillar ishonchli, samarali va tezkor isbot vositasi sifatida huqugqni muhofaza qiluvchi
organlar faoliyatida muhim o‘rin tutishi lozim.
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