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TEXNIKA FANLARI 
 

ОБЗОР ТЕСТ ПАТТЕРНОВ ДЛЯ ИССЛЕДОВАНИЯ ПАРАМЕТРОВ ПЭМИ 
ВИДЕОТРАКТОВ СВТ 
 
Фозилжонов Хожиакбар 
старший преподаватель, кафедры «Электроника и радиотехника», 
Ташкентский университет информационных технологий  
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ORCID: https://orcid.org/0000-0002-6036-0521  
Ташкент, Узбекистан 
 
Аннотация. В статье выполнен системный обзор визуальных тест паттернов, применяемых для оценки 
уровня излучения и ширине спектра побочных электромагнитных излучений (ПЭМИ) в видеотрактах 
средств вычислительной техники. Описаны их структура, назначение и области применения, составлена 
сводная таблица тест паттернов. 
 
Ключевые слова: ПЭМИ, видеотракт, тест паттерн, шахматный узор, полосы, градиент, однотонное 
поле, СВТ, SDR, TEMPEST. 

 
REVIEW OF TEST PATTERNS FOR STUDYING PARAMETERS OF SIDE 
EMISSIONS OF VIDEOTRACT OF COMPUTER EQUIPMENT 
 
Foziljonov Khojiakbar 
Senior Lecturer, Department of Electronics and Radiotechnics 
Tashkent University of Information Technologies  
named after Muhammad al-Khwarizmi 
 
Annotation. The article presents a systematic review of visual test patterns used to assess the radiation level 
and the spectrum width of side electromagnetic radiation (SER) in videotract of computing equipment. Their 
structure, purpose and areas of application are described, and a summary table of test patterns is compiled. 
 
Key words: SEMR, video path, test pattern, checkerboard pattern, stripes, gradient, monochromatic field, CE, 
SDR, TEMPEST. 

DOI: https://doi.org/10.47390/259-6/uzb-IV/No-01  

 

Будучи основой инфраструктуры госуправления, обороны, финансов, науки и 

промышленности, средства вычислительной техники в процессе своей работы 

(обработка, передача, отображение информации) генерируют побочные 

электромагнитные излучения [1]. Эти излучения представляют угрозу, так как могут 

быть перехвачены и восстановлены для получения конфиденциальных данных [2-3]. 

Наибольший риск возникает в видеотрактах СВТ, где визуальная информация 

доступна в открытом виде [4]. 

Побочные электромагнитные излучения видеотрактов могут представлять 

серьёзную утечку визуальной информации и требуют тщательного анализа для 

защиты секретных и конфиденциальных систем. Для выявления «режимов с 

максимальной утечкой» и «базовых» режимов утечки применяются специально 

mailto:foziljonov.x.i@gmail.com
https://orcid.org/0000-0002-6036-0521
https://doi.org/10.47390/978-9910-09-259-6/uzb-IV/No-01
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подобранные тест-паттерны, демонстрирующие характерные частотные и 

амплитудные особенности видеовыхода [5-7]. 

Тест паттерны — это специально подготовленные изображения, 

воспроизводимые на экране монитора для исследования параметров ПЭМИ 

видеотрактов средств вычислительной техники (СВТ). Сами тест-паттерны 

отличаются друг от друга по структуре пространственных переходов яркости. В 

литературе видеовыхода [5-7]. и стандартах [8-9] в качестве опорных изображении 

применяются шесть тестовых паттернов: однотонное поле (чёрное или белое), 

вертикальные полосы, горизонтальные полосы, шахматный паттерн, градиент (см. 

рис.1.). 

 

Рисунок 1. Набор визуальных тестовых паттернов для анализа ПЭМИ 

видеотрактов. 

 

Однотонное поле (белое или чёрное) — сплошная заливка всего экрана одним 

цветом, либо максимально ярким (белый), либо полностью чёрным. Внутри кадра 

отсутствуют какие‑либо локальные переходы яркости, поэтому единственный фронт 

излучения возникает при смене кадра. Используется для замера фонового уровня 

ПЭМИ и проверки «нулевого» сценария перед началом более агрессивных испытаний. 

Вертикальные полосы — чередование узких чёрных и белых столбцов 

одинаковой ширины. Каждый столбец генерирует мгновенный скачок яркости на 

пиксельной частоте. Паттерн служит для оценки эффективности экранирования на 

частотах, где формируется пиксельный сигнал. 

Горизонтальные полосы — котором на экране чередуются чёрные и белые 

строки одинаковой высоты и длинны. Здесь переход яркости происходит только при 

смене строки, что создаёт чёткий узкополосный сигнал в кГц ‑ диапазоне. За счёт 
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регулярности фронтов отлично подходит для точной настройки приёмников и 

проверки узкополосных фильтров по строчному синхросигналу. 

Шахматный узор — это тест‑паттерн, представляющий собой чёрно‑белую 

клетчатую сетку, где каждая клетка имеет одинаковый размер. Паттерн используется 

для оценки максимального уровня и ширины спектра ПЭМИ. 

Градиент - Плавный линейный переход оттенков от чёрного к белому по одной 

из осей. Отсутствие резких скачков яркости внутри кадра даёт спектр без выраженных 

высокочастотных пиков, но позволяет оценить эффективность «мягких» 

(программных или аналоговых) фильтров, призванных сглаживать цифровые 

переходы. 

Каждый из этих паттернов создаёт принципиально разные условия по 

плотности и частоте фронтов яркости — от полного их отсутствия до предельной 

плотности — и потому используется в строго соответствующих задачах: от базовой 

калибровки до тестов экранирования и проверки фильтрации ПЭМИ. Ниже в сводной 

таблице представлены назначение, особенности и применение тестовых паттернов. 

 

Таблица -1. 

Сводная таблица тестовых паттернов для исследования параметров ПЭМИ 

видеотрактов СВТ 

Паттерн Назначение Особенности Применение 

Белый экран Начальная проверка 

работы видеотракта и 

измерительной 

аппаратуры 

Поле без 

локальных 

переходов 

яркости, 

минимальный 

уровень 

излучений 

Подтверждение 

базового уровня 

утечки перед 

«стресс-тестами» с 

другими паттернами 

Чёрный экран Замер минимального 

фонового шума; 

«нулевой» сценарий 

при сертификации 

Однородное поле 

чёрного цвета, 

узкополосный 

фон на кадровой 

частоте, самый 

низкий уровень 

ПЭМИ 

Старт эксперимента 

и валидация 

методики 

ПЭМИ-исследований 

Вертикальные 

полосы 

Оценка излучения на 

пиксельной частоте 

Чередование 

чёрных/белых 

столбцов  

Сертификация СВТ; 

проверка 

экранирования на 

пиксельной частоте 

Горизонтальные 

полосы 

Настройка 

SDR-приёмников и 

TEMPEST-оборудования  

Чередование 

чёрных/белых 

строк; 

узкополосный 

сигнал в 

Проверка и тонкая 

настройка 

узкополосных 

фильтров; 

выделение 
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кГц - диапазоне строчного такта 

Шахматный 

узор 

Выявление 

максимального уровня 

и ширины спектра 

ПЭМИ  

Клетки 

одинакового 

размера, каждый 

пиксель сменяет 

яркость. 

Стресс-тестирование 

экранирования; 

оценка пределов 

эффективности 

защиты от утечек 

Градиент Валидация «Soft 

TEMPEST» фильтров и 

алгоритмов 

сглаживания цифровых 

переходов 

Плавная 

линейная смена 

яркости без 

резких фронтов; 

преимущественно 

в низко-среднем 

диапазоне, без 

сильных пиков 

Настройка и 

проверка 

программных 

фильтров; 

использование 

вместе с другими 

паттернами для 

комплексного 

спектрального 

анализа 

 

Тест‑паттерны показали свою эффективность в систематизации измерений 

ПЭМИ, каждая из шести тест паттернов (однотонные поля, шахматный узор, 

вертикальные и горизонтальные полосы, градиент) вызывает спектральный отклик, 

что позволяет выявлять как максимально агрессивные режимы утечки, так и режимы с 

наименьшей интенсивностью излучений.  

Таким образом, для стресса‑тестирования экранирования и проверки 

предельных уровней ПЭМИ — использовать шахматный узор и вертикальные полосы. 

Чтобы откалибровать приёмники и настройки узкополосных фильтров — применять 

горизонтальные полосы. Для определения фонового уровня утечки и проверки 

«нулевого» сценария — демонстрировать однотонные поля (белый и чёрный). Для 

оценки эффективности фильтров и алгоритмов сглаживания — использовать 

градиент. 
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